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cameras corporais (bodycams)
em instituicoes policiais

NOTA TECNICA




A importancia de se implantar cAmeras corporais acopladas as fardas de policiais tem sido
crescente nos ultimos anos no Brasil. Santa Catarina e Sdo Paulo foram estados pioneiros.
A experiéncia da Policia Militar do Estado de Sdo Paulo é uma das mais consolidadas e
com significativos resultados para a profissionalizagdo da atividade policial. O Governo
Federal esta fazendo o mesmo, em carater experimental, utilizando cameras nas fardas dos
agentes da Policia Rodoviaria Federal. Estuda fazer também com a Policia Federal, Forca
Nacional de Seguranga Publica e a Policia Penal, além de buscar apoiar a inser¢cdo em
estados brasileiros, que tém se interessado cada vez mais pela bodycams.

O Instituto Sou da Paz acredita que para que uma politica publica seja expandida para dife-
rentes estados brasileiros de maneira eficaz, é fundamental beber na fonte das experiéncias
ja consolidadas, a partir do seus aprendizados, erros e acertos.

Muito além da tecnologia, o uso de bodycams é uma decisao politica e de profissionalizagao
das forcas policiais. Para que sua implementacao seja efetiva ha uma série de processos e
procedimentos que devem ser realizados, supervisionados e mantidos de forma continua, sob
pena do programa nao atingir seus resultados e acabar tendo sua credibilidade prejudicada.

Assim, para contribuir com a qualificagdo da expansao das bodycams em diferentes policias
brasileiras, o Instituto Sou da Paz oferta o presente relatério. Ele foi produzido a partir dos
aprendizados da experiéncia da Policia Militar do Estado de Sao Paulo. Toda experiéncia
gera conhecimentos sobre o que funcionou e o que poderia ser feito de forma distinta e
possibilita a consolidacao de saberes muito valiosos para quem tem o desafio de implantar
programas semelhantes.

Nesse sentido, o foco deste relatério é o processo de implantagdo e o detalhamento das
perspectivas muito praticas para o auxilio a outros processos de implantacao da politica.
Visa permitir a introdugao adequada da tecnologia levando em conta aspectos multifatoriais
para vencer resisténcias internas e externas e para que tenha condi¢des para se perenizar.
Traz ainda reflexdes sobre cenarios que poderiam ter sido conduzidos de outra forma. Nosso
objetivo € que o material possa ser usado concretamente por liderangas, gestores e policiais
nas diferentes etapas de instituicdo da politica de bodycams.

Boa leitura!
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Introducao

A tecnologia transformou as policias nas ultimas quatro décadas. Foi em 1980 que vimos tecnologias
como o VHS chegar as viaturas policiais nos EUA permitindo a gravagdo de ocorréncias policiais.
A informatica invadiu os registros policiais e abriu caminho para a construcdo de bases de dados
acessiveis para os policiais de campo. A telecomunicagao trouxe dinamismo na troca de mensa-
gens, dados e informacgdes. Vimos as policias passarem a trabalhar com planejamento orientado a
problemas por meio da consulta de bases de dados de crimes e contravengdes ja ocorridas e por
meio de georreferenciamento. Os equipamentos de protecao individual dos policiais aumentaram
sensivelmente sua protegdo com melhores coletes balisticos, armas e equipamentos menos letais, o
que, por consequéncia, resultou em melhor prestacdo de servico para a sociedade, melhor uso da
forca, além da diminuigdo da vitimizagao.

Ja ha algum tempo, a tecnologia que mais estd em discussdo no mundo quando se fala em segu-
ranca publica é a utilizacdo das bodycams, cadmeras acopladas ao corpo do policial. Pode-se
constatar o grande interesse da sociedade pelas inUmeras pesquisas cientificas ja produzidas?,
matérias na imprensa, eventos e discussdes sobre o tema.

Quando o assunto é a produgéo de provas por imagem em video, desde o inicio do século passado
os departamentos de policia buscam na tecnologia formas de viabiliza-las. Isso porque sempre
foi muito dificil para a justica encontrar meios de prova adequados e que pudessem dar ao juiz a
garantia da veracidade do conjunto probatério. As provas testemunhais sofrem com a interpretagao
individual dos fatos, a chamada percepgdo humana, que pode variar drasticamente dependendo do
angulo em que se observaram os fatos, da experiéncia de vida desse espectador, dos seus valores,
entre tantas outras caracteristicas.

Curioso como mesmo em um passado mais distante, podemos encontrar na histéria iniciativas
individuais, como a retratada no Los Angeles Times em 1939, dando conta da instalacdo de uma
camera de 35 mm no painel do veiculo policial (CABANAS, 2017) para flagrar motoristas infratores.

A experiéncia com bodycams tem seu primeiro marco, de um ponto de vista sustentével como uma
solucéo tecnoldgica, na Inglaterra2. Em meados dos anos 2000, os ingleses realizaram diversas iniciativas
para incorporar a tecnologia no cotidiano policial. No surgimento da iniciativa, os objetivos se concentra-
ram no fortalecimento da prova produzida pela policia e na diminui¢éo de certos indicadores criminais.

1 Lumetal (2019) e Williams Jr. et al. (2021)

2 Houve muitas iniciativas isoladas pelo mundo acoplando cdmeras a uniformes, mas foram os ingleses que tiveram
a iniciativa de trata-la como solucéo tecnoldgica aplicada a segurancga publica. Cabanas (2017)



No Brasil, destacam-se as experiéncias de Sao Paulo,
Santa Catarina e Rond6nia. No ano de 2022, o Rio de
Janeiro implantou seu sistema e outros estdao em fase

adiantada de estudos.

Ponto comum entre os especialistas na area é que esse processo
precisa ser compreendido profundamente. O sistema de bodycams
para as policias nao se trata de “simplesmente comprar cdmeras e
acoplar ao uniforme”. Existem varios aspectos ligados a infraestrutura,
legalidade, convencimento interno, comunicagdo externa, seguranca, ‘
compartilhamento seguro de evidéncias, sistematizagdo hierarquica do

sistema, producdo de material de treinamento, alteragdo de curriculos e

muitos outros que, se estudados e produzidos com planejamento, permitirdao

a adogédo do sistema de forma eficiente e eficaz. Nao sdo poucos os exemplos de
adocao desse sistema pelo mundo onde varios departamentos de policia tiveram

& que retroceder e estudar para finalmente obter éxito.

N&o pode haver pressa. Sistemas complexos como este demandam tempo para pes-
quisa, produgao de conhecimento, estruturagdo do seu uso e preparagao do ambiente
interno do departamento de policia e da sociedade.

Mas, afinal,

o que leva um departamento
de policia a pensar em adotar
uma solucgao tecnolagica
como as bodycams?




Vantagens do
emprego das bodycams

Apés mais de uma centena de estudos cientificos acerca da tecnologia, podemos citar algumas
vantagens que levaram departamentos de policia a buscarem a implantagéo do sistema:

Fortalecimento da prova e redugao de certos indicadores criminais

Nao ha divida de que a imagem em video traz for¢ca para a prova material produzida
pela policia. A evidéncia digital oferece aos operadores do direito (juizes, promoto-
res, defensores, investigadores etc.) uma imersao na dindmica dos fatos. Identifica
as pessoas pelas suas caracteristicas fisicas, vestes, pertences e, muitas vezes, por
mais de um angulo de visdo. Permite rever o som, o didlogo, a tensao entre as pes-
soas, a iluminagao do local e suas caracteristicas. Estudos tém demonstrado que
certos indicadores criminais sao fortemente influenciados pelas provas produzidas
pelas bodycams, como é o caso do aumento de registros de violéncia doméstica.
Neste caso, os policiais, ao atenderem um chamado do tipo, tém a oportunidade
de registrar em video o crime em andamento ou as evidéncias logo apds o fato®.

Reducdo de denincias e reclamag¢des contra policiais

Ha farto material na literatura® que trata da mudanca de comportamento do ser
humano quando se tem ciéncia de que esta sendo observado. Este fenomeno esta
intrinseco a tecnologia de bodycams, pois se trata de uma camera de gravacgao de
video. Desta forma, quando o policial anuncia as pessoas presentes numa ocorréncia
que esta havendo uma gravacgao por parte da policia, ha tendéncia de que todos
procurem cumprir com as leis e regras sociais estabelecidas por aquele grupo. O
resultado disso € a “desescalada” da tensao que contribui para a diminuigcéo de cri-
mes de desacato, resisténcia a prisdo e comportamentos agressivos que poderiam
levar ao cometimento de varios outros crimes. A gravacao em video também inibe a
denuncia falsa e reclamacg6es infundadas contra policiais, pois tendo ci€éncia de que
a policia estd em posse desse material, ndo ha espago para mentiras e distor¢coes dos
fatos®. Isso protege os policiais. Por outro lado, é garantia a sociedade, uma vez que
os policiais estdo submetidos ao mesmo fenédmeno de controle do comportamento
por observagéao produzido pelo uso das cameras.

3 Monteiro et al. (2022); Barbosa et al. (2021). O aumento de registros de violéncia doméstica parece estar ligado a
forga da prova em video que encoraja a vitima a denunciar, mas também em relagéo a restricdo da discricionariedade da
decisdo por parte do policial em relagdo a condugéo ou ndo do caso para registro como crime. Isto tanto no atendimento
da policia ostensiva quanto na policia judicidria.

4 Um estudo que avaliou a lavagem das maos entre equipes médicas descobriu que quando as equipes sabiam
que estavam sendo observadas, a adesdo a lavagem das maos era 55% maior do que quando ndo estavam sendo
observadas (Eckmanns 2006);

5 Estudo realizado no 33° BPM/M da PMESP indica um aumento do arquivamento de denuncias contra policiais apds a
utilizagdo de bodycams pelos policiais. Sugere que a prova em video evita denuncias falsas ou sem viabilidade. Mota (2022).



3 B Reducédo do uso da forca e
afirmacao da cultura profissional
(compliance)

O mesmo fendmeno da observacao que controla o compor-

tamento das pessoas produz a diminui¢do dos indicadores de uso

da forca por parte da policia. Isto porque esta somente deve usar a forga

em resposta a uma desobediéncia ou resisténcia a ordem legal. Como explorado
anteriormente, a baixa na tensao por parte dos fiscalizados contribui para que os
policiais ndo precisem utilizar-se da forca para cumprir a lei. Por outro lado, o poli-
cial também estd sob observacgéo, no entanto, estamos diante de um profissional
com treinamento, responsabilidades e que é constantemente supervisionado. Por
esta razdo, do ponto de vista da policia, h4 um movimento de cumprimento de
regras técnicas, taticas e legais por parte dos policiais, pois sabem que seus atos
estardo sob o escrutinio de seus superiores e da sociedade. O cumprimento da
normatizagao pelo departamento de policia, seja técnica ou legal, reduz as nao
conformidades (resultados indesejados). Como detentoras da forca letal do Estado,
isso significa preservagao da integridade fisica e da vida das pessoas®.

4 m Solucéao rapida de crises

E possivel que ocorram casos graves envolvendo a atuagéo policial, tanto do
ponto de vista da omissdo como do abuso, que geram consequéncias para a
sociedade e custam caro a imagem institucional, principalmente pela escassez
de informagdes nos primeiros momentos em que se tornam publicos. A resposta
a uma comocgao social, por vezes, leva meses para uma apresentacdo minima da
dindmica dos fatos. Essa demora investigativa corréi a imagem do departamento
de policia permitindo que a primeira narrativa seja a Unica por muito tempo. O
fato do departamento de policia possuir no seu banco de dados as imagens
gravadas de todas as suas intervencdes permite que casos graves e de grande
repercussao social possam ser rapidamente verificados e explicados a sociedade.
Isto preserva a imagem dessas instituicdes e da aos niveis politico e de direcdo
possibilidade de pronta resposta.

6 "areas de companhias de policia que adotaram a tecnologia tiveram as mortes decorrentes de intervengéo policial
reduzidas em 57% em relagdo as areas de companhias que ndo adotaram'. Monteiro et al. (2022).



Aprimoramento do treinamento

Na medida em que o departamento de policia vé seu

banco de dados de imagens crescer, surge a possibilidade de

usd-lo para aperfeicoamento do treinamento sob alguns prismas. O

primeiro deles esta relacionado ao uso das imagens para estudos de caso

nas escolas de formacao policial e cursos de especializagdo técnica e tatica. Os
videos podem ser apresentados como reforco positivo ou como andlise de erros
técnicos, contribuindo para o desenvolvimento do aluno policial para sua ativi-
dade. O segundo aspecto esta ligado a possibilidade de supervisdao do conteliido
didatico transmitido. A autoridade de ensino do departamento de policia pode
usar as imagens das aulas praticas para aferir a qualidade, o cumprimento do
conteudo programatico, a seguranga no desenvolvimento entre muitos outros.
Um terceiro aspecto esta relacionado as revisoes aleatérias de videos realizadas
pelos supervisores diretos (sargentos e tenentes) que garantem desenvolvi-
mento de técnicas, correcdo e controle de comportamentos. Os resultados das
revisdes, quando indicarem falhas na formacéo ou treinamento, podem integrar
o planejamento de ensino e produzir mudangas fundamentais para correcao de
rumos e aprimoramento.

Transparéncia e accountability

O fato de um departamento de policia adotar uma solugdo de bodycam, por
si s6, demonstra o inequivoco movimento por transparéncia. Gravar todas as
intervencdes policiais e disponibiliza-las para a Justica, Ministério Publico,
policias judiciarias, defensorias publicas e sociedade demonstra o alto grau de
maturidade em relacdo aos deveres da policia no Estado Democratico de Direito.
As revisoes de video feitas por supervisores (sargentos e tenentes) garantem
aprimoramento continuo das técnicas e taticas empregadas e mantém forte
controle de comportamentos (compliance). A publicagcdo de imagens para a
sociedade, por meio de seus canais de comunicag¢do com o fito de esclarecer e
informar, fortalece a confiancga e a legitimidade da instituicdo policial.



Sequeéencia de passos
para a implantacao de
uma solucao de bodycam

NIVEL DE MATURIDADE DA FORCA POLICIAL SOBRE BODYCAMS

Saber o nivel de maturidade do departamento de policia sobre as bodycams é o passo fundamental
para o processo de adesao a tecnologia.

Existem dois movimentos possiveis. A ideia surge no préprio departamento de policia ou vem como
decisao superior (que pode ser do préprio governador ou judicial) que influencie a politica publica.

Quando a ideia vem de dentro do departamento, pressupde-se que o nivel de direcéo ja esta convencido
das vantagens de adotar a solugéo. Porém, havera a necessidade de intensificar as discussdes nos niveis
gerenciais e operacionais, e também no nivel politico a qual cabe aprovar o financiamento e a viabilidade.

O convencimento interno é um dos grandes desafios na implantacdo de um sistema de bodycams.
Podemos dividir o publico alvo em dois grandes grupos nas policias ostensivas brasileiras:

OS OPERACIONAIS OS GERENCIAIS
Policiais da linha de frente que Que estdo em fungdo de comandamento
incluem desde soldados a sargentos E dos operacionais. Sdo comandantes
e tenentes. Sdo os que atuam de companhia e batalhdes, cargos
rotineiramente no patrulhamento ocupados por oficiais dos postos de
e atendimento a populacao. capitdo, major e tenente-coronel.

O processo de convencimento do nivel gerencial € mais célere. Estes atores sentem os efeitos bené-
ficos do uso da tecnologia em razdo de estarem em posigdo de comando. Naturalmente os policiais
deste grupo sofrem as pressdes de resultado e controle. A eles é dirigida a missé@o de reducao de
indicadores criminais, de aumento da produtividade policial (prisdes, apreensdes de armas e drogas
etc.), otimizagdo dos recursos humanos, geréncia logistica da unidade, controle disciplinar, entre
outras responsabilidades. Os resultados de redugdo de instauragao de sindicancias, inquéritos poli-
ciais militares, reducao de acidentes de transito com viaturas, diminuigao de reclamagdes e denuncias
contra policiais e melhor controle do uso da forga em razao do uso de cdmeras pelos policiais opera-
cionais contribuem de forma decisiva na aceitagao da tecnologia e na geragdo de novos entusiastas.
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O processo de implantacao precisa muito de policiais em nivel de geréncia e que estejam no
comando de unidades operacionais como entusiastas da tecnologia. Eles serdo peca central no
convencimento do outro grupo, que serd sempre o mais dificil, os operacionais.

O grupo dos operacionais é o que merece maior atencao ao elaborar a estratégia de convencimento a
ser adotada pelo departamento de policia. Naturalmente, este grupo sempre estara exposto ao pré-con-
ceito sobre bodycams, porque antes mesmo de utilizarem o equipamento, ja tomaram contato com a
tecnologia por meio da imprensa, nas redes sociais e em discussdes na sociedade. Infelizmente, no caso
brasileiro, a imprensa e o debate publico sobre a experiéncia de uso das bodycams centrou sua atengao
na reducgao do uso da forca, deixando de lado a énfase em outros beneficios do uso da tecnologia.

Essa abordagem traz repulsa pelo operacional que se vé retratado como mau profissional
e que necessita de vigilancia constante sobre seus atos. Outro fator gerador da rejeigao
€ a desconfianca de que o sistema serd utilizado para fiscalizagdo disciplinar exacerbada.
Por esta razdo é importante que a estratégia inclua, nas vias de comunicag¢éo, as mensagens
sobre os beneficios ao policial. Mostrar que a cadmera é uma protegao contra falsas acusacoes,
que os dados mostram a diminuicao da violéncia sofrida pelos policiais’, que o video fortalece
a prova por ele produzida, explicar que o sistema nao foi implantado para controle disciplinar e
que os policiais que ja utilizam cameras ha mais tempo ndo passaram por grandes desafios para
acostumarem-se com o uso das bodycams.

Assim, a escolha dos instrutores para o ensino nas escolas de formagéo e também nos treina-
mentos diretos as tropas que utilizardo os equipamentos deve recair sobre policiais de nivel
gerencial ou operacional, entusiastas da tecnologia, e que estejam em unidades que utilizem as
bodycams. Os instrutores precisam passar credibilidade para os policiais em nivel operacional.

Por outro lado, quando a ideia vem de fora do departamento, o financiamento e a viabilidade politica
ja estao definidos. Porém, sera necessario um grande esforco de convencimento das liderangas
da instituigao policial. E por ultimo, dos demais niveis de atuagdo. Ha algumas situagdes em que a
decisdo também vem de fora do departamento, mas nao héa definigao prévia de viabilidade politica
nem financeira, como é o caso de determinagao judicial, como ocorreu no ambito da ADPF 635% em
relagdo ao governo do estado do Rio de Janeiro. Nesses casos, ha um desafio extra para obtencao
de recursos e de apoio politico da ctpula.

O processo para vencer essa fase passa pela organizagdo de eventos como congressos, Seminarios
e palestras onde sao exploradas as vantagens de emprego e esclarecidas as duvidas para eliminar
preconceitos equivocados sobre a solugdo. A apresentacdo de resultados de pesquisas cientificas
sao fundamentais para ganhar novos adeptos a tecnologia de bodycams bem como a adogéo de
estratégia de comunicacgédo interna e externa para incrementar o conhecimento e incitar a discussao
do tema de forma qualificada.

7 De 1996 a 2020 a média de PMs mortos em servico no estado foi de 22,64 por ano. De 2021 a 2022, apds
a implantagao das bodycams a média foi de 5 PMs. Fonte: SSP/SP - Estatisticas trimestrais - Comunicado. Lei
9.155/9. Resolugao 161/01.

8 Agdo de Descumprimento de Preceito Fundamental 635 proposta no STF para suspender operagdes policiais
nas favelas do Rio de Janeiro durante a pandemia de Coronavirus. Como parte da decisao proferida no ambito dessa
agdo estd a determinagdo de implantar bodycams e equipamentos de geolocalizagdo (GPS) policias do Rio de Janeiro.
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As policias que possuem sistemas de ensino superior devem fomentar o tema entre os candidatos a
mestrandos e doutorandos a fim de produzir conhecimento cientifico sobre o assunto. Os curriculos
das escolas de formacao devem ser adequados a fim de contemplar as horas-aulas suficientes para
0 processo de convencimento e aprendizagem.

No nivel politico é importante destacar o que a sociedade ganha com a tecnologia: diminuigao de
nao conformidades e uso da forga, melhora na prestagao de servigos, preservacao da vida e da inte-
gridade fisica dos policiais®, fortalecimento da prova e o impacto contra a impunidade e reducao de
indicadores criminais, transparéncia, resposta rdpida em caso de crises e tudo o que pode impactar
nas tomadas de decisdes politicas, pois para este publico é importante apresentar que o elevado
investimento vale a pena.

NIVEL ADEQUADO DE GOVERNANCA

Em processos complexos de adocao de tecnologia é sedutora a possibilidade de agregar parceiros
na empreitada. A integragdo de outras instituicdes no projeto é também uma estratégia que pode
auxiliar a mitigar custos, ampliar o conhecimento técnico dos integrantes do grupo de trabalho
e reduzir os prazos. Mas hd que se ter um cuidado especial nas parcerias: ndo terceirizar esco-
pos que, se ndo cumpridos pelo parceiro, acabariam por deixar o projeto invidvel. Como exemplo,
podemos citar o caso de um departamento de policia que entrega o escopo de desenvolver o
armazenamento em nuvem para uma universidade publica e a infraestrutura de links de dados para
a empresa publica de tecnologia local. Caso a universidade ou a empresa publica ndo cumpram sua
parte, o projeto ndo avangara e correra o risco de nado ser implantado.
Portanto, a governanca das partes essenciais para a implemen-

I tacao do projeto deve estar centrada no departamento de policia.

DESENVOLVIMENTO DO PROJETO

Uma vez decidido pela lideranga do departamento ou pelo nivel politico que a adogao da solugao de
bodycams é necessaria, o processo deve ser realizado sob a forma de projeto?.

A COMPOSICAO DAS EQUIPES DOS PROJETOS

O escritério de gerenciamento de projetos do departamento deve ter em mente que o processo
envolvido é moroso e ndo sao raros os casos de se levar até dois anos para a sua conclusao.
Por isso, a escolha dos integrantes dos grupos de trabalho deve levar em conta as caracteristicas
da estrutura do departamento, a complexidade da movimentacgéo de pessoal e o conhecimento
técnico de cada membro. E muito comum designar integrantes pelos cargos que ocupam no
organograma da forga policial, pois subentende-se que o individuo, por estar trabalhando naquele
setor, tem conhecimento técnico. Mesmo que verdadeira esta afirmacao, € um erro que deve ser

9 De 1996 a 2020 a média de PMs mortos em servigo no estado foi de 22,64 por ano. De 2021 a 2022, ap6s a implantagéo
das bodycams a média foi de 5 PMs. Fonte: SSP/SP - Estatisticas trimestrais - Comunicado. Lei 9.155/9. Resolugdo 161/01.

10 Consiste em adotar as ferramentas de Project Management.
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evitado porque as movimentacdes de pessoal sdo intensas e quem hoje trabalha no setor de
tecnologia, no més seguinte pode estar em outra area, fazendo com que o 6rgdo apresente um
novo integrante, que nada sabe sobre todo o caminho percorrido pelo grupo de trabalho, por vezes,
ja passados 15 meses. Isto vai atrasar o grupo, trard de volta temas j& amplamente discutidos e
decididos pela equipe e pode até causar a sensagao de exclusdo do processo, gerando antipatia
e consequente dificuldade de dialogar com o érgdo que representa.

Assim a escolha dos membros deve ser mista, ou seja, feita entre os que representam os
6rgaos envolvidos (isto é necessario para que o grupo de trabalho mantenha um canal técnico
de comunicacado com os 6rgaos do departamento de policia envolvidos) e fixos que, mesmo
que sejam movimentados, ndo importando em qual 6érgao estejam, continuardo com suas
responsabilidades junto ao grupo de trabalho e ao projeto. Os 6rgaos devem nomear suplentes
para melhorar o processo de substituicdo quando necesséario. No entanto, todos devem ter expe-
riéncias profissionais que possam contribuir com a implantagéao.

ESTRATEGIA DE COMPOSIGCAO DOS GRUPOS DE TRABALHO

O projeto para ser bem-sucedido depende diretamente da qualidade de seus integrantes e da
inteligéncia de conformacgado do grupo. Quanto mais conhecimento da estrutura e cultura da
organizagao o escritério de projetos acumule, melhor serd a composigao dos recursos humanos
qualificados no projeto.

A ideia, de forma geral, proposta por especialistas na area’, &€ que o projeto seja formado pelas
seguintes autoridades, podendo é claro, haver alteragcdes que se adaptem a organizagao policial.

“O DONO DO NEGOCIO”
. A pessoa responsavel pelo projeto e que tenha autoridade para que, uma vez
definido que estd em funcionamento, as competéncias sejam distribuidas entre as
‘ﬁ demais autoridades subordinadas. Esta autoridade, com sua decisao, deve mostrar
a todos que se trata de prioridade institucional. E importante que esta autoridade
também tenha controle financeiro e orgamentério a fim de que os recursos sejam
garantidos e planejados a longo prazo.

“LIDERANCA ESTRATEGICA”

‘ Esta autoridade é a cabeca do projeto. E aquele que mantém a visdo a longo prazo,
zelando para que as etapas pré-estabelecidas pela equipe sejam cumpridas. A ele
w se reportam todos os outros lideres das vérias dreas de atuagdo. O ideal é que a
_O_ dedicacao ao projeto fosse em tempo integral. Mark Perish, em relagdo a fungéo de
- lider estratégico, disse: “Nao tente fazer isso como parte do seu trabalho diario” e
Goodier complementou: "Alguém que tenha certeza de que as coisas estdo funcio-
nando”. (REVEAL, 2015, p. 6). A fungao deste cargo é estabelecer uma relagédo entre

as altas autoridades na instituicdo e os demais times do projeto de implantagéo.

11 GoodyearS. et al. (2013). The Body Worn Video Steering Group guide to implementing a large scale Body Worn
Video programme. Body Worn Video Steering Group, Draft Sep. 2013.
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“LIDERANCA OPERACIONAL"

Funcdo muito importante que deve ser preferencialmente incumbida a uma autori-
dade com experiéncia no policiamento e um entusiasta de tecnologia. Nesta fungéao, o
policial deve ter uma visdo sistémica de todo o projeto, desde a operacédo das cameras
individuais, das regras de uso, dos softwares e tudo o mais que o integre. Deve ser,
preferencialmente, uma pessoa respeitada pelos policiais de frente de linha de forma
a facilitar a comunicagao e o convencimento das vantagens da tecnologia. Quem
desempenha este papel deve estar em contato constante com os policiais de frente
de linha, rastreando o uso, os problemas, sugestdes e tudo o que for necessario para
manutengao e aprimoramento.

“LIDERANCA DE TECNOLOGIA DA INFORMA(;AO"
Como o préprio nome sugere, é a autoridade maxima em Tl da Instituicdo. Nao ha
como um projeto de tecnologia ter sucesso em sua implantacdo sem a participacdo
de profissionais da drea. Ainda assim, seria importante que quem desempenhe este
papel também tenha bom conhecimento da dindmica e estrutura da area operacional.

“LIDERANCA DE TREINAMENTO"

Como o emprego de cameras individuais € um projeto inovador, pressupde-se que
os policiais nunca tiveram a oportunidade de trabalhar com a tecnologia. Assim, o
treinamento assume papel de suma importancia no cenario proposto sob dois aspec-
tos: o primeiro acerca da pratica na operag@o dos equipamentos, uso dos softwares,
compreensao das regras e da doutrina aplicada as cdmeras individuais. O segundo
aspecto é a utilizacdo das imagens para aprimoramento profissional pela analise
de falhas e reafirmacédo das técnicas e taticas bem empregadas, trabalhando com
estudos de casos nas escolas de formacgao e cursos de especializagdo. Outro ainda é
o uso das cameras individuais nas préprias capacitagdes fornecendo um registro das
atividades de ensino com iniimeras possibilidades de acompanhamento de contetido
curricular e qualidade das aulas ministradas.

“LIDERANCA DEANALISE DEPERFORMANCE"
Esta autoridade tem um papel fundamental, pois estard incumbida de realizar
as mensuragoes, estatisticas e pesquisas para apresentar um quadro geral do
funcionamento do sistema e apontar areas problematicas e solu¢des para o apri-
moramento do projeto.

“"LIDERANCA DE DIVULGAC}AO"
Esta autoridade tem uma tarefa drdua em seu rol de responsabilidades, pois a ela
cabe a decisdo de divulgagao de dados para o publico. Para esta estrutura seréao
encaminhados todos os pedidos diretos dos cidaddos e os relacionados a Lei de
Acesso a Informacgéo.



TRANSPARENCIA

E importante que a policia esteja aberta para pesquisa e contribuicdes externas,
tudo por meio do fornecimento de dados. Transparéncia é fundamental para o
desenvolvimento da policia. Isto requer maturidade da instituicdo. O fornecimento
de dados sobre a implantagéo do programa para a sociedade, seja para instituicoes
de pesquisa, para organizagdes sociais ou para a imprensa é essencial para que
0 programa e seus resultados se tornem conhecidos e abertos ao debate publico.

Como exemplo de transparéncia, vale mencionar as duas grandes policias dos EUA
(New York!2 e Los Angeles*?), que adotam um modelo de divulgacao semelhante
entre elas. Toda ocorréncia com uso da forga e, seguindo critérios previamente
estabelecidos em norma, os departamentos tém cerca de 30 ou 45 dias para divul-
gacao publica do que ocorreu. A divulgacao é feita com as provas que a policia
tem naquele momento, porém a investigagao continua. A divulgacao é feita na
internet (Youtube) por meio de um video muito bem explicado por um porta-voz.

VEJA UM EXEMPLO AQUI: @ CENTRAL AREA OIS 06/25/23 (NRF027-23)

TIPOS DE PROJETOS

Basicamente dois grandes projetos devem ser estruturados:

O PROJETO QUE VAI CRIAR O AMBIENTE O PROJETO DE ACOMPANHAMENTO

DE IMPLANTAGAO (background) DA IMPLANTAGAO (apés a licitagéo)

PROJETO DE CRIAGAO DO AMBIENTE DE IMPLANTAGAO (background)

Nesta fase, o objetivo é criar um ambiente tecnicamente seguro e preparado para a implantagao
experimental e definitiva da solugdo das bodycams.

12 PUBLIC RELEASE OF BODY-WORN CAMERA (BWC) FOOTAGE OF CRITICAL INCIDENTS https://www.nyc.
gov/assets/nypd/downloads/pdf/public_information/bwc-release-00-54-20.pdf

13 CRITICAL INCIDENT VIDEO RELEASE POLICY https://lapdonlinestrgeacc.blob.core.usgovcloudapi.net/
lapdonlinemedia/2022/10/Critical-Incident-Video-Release-Policy.pdf
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https://www.youtube.com/watch?v=Wsio3GyBgbU&t=1s
https://www.youtube.com/watch?v=Wsio3GyBgbU

O escopo do projeto consiste em:

01.

02.

03.

04.

05.

06.

07.

08.

09.

10.

11.

12.

13.

14.

Edicdo de norma regulamentadora no ambito interno do departamento de policia (incluidos os
estudos sobre Lei de Acesso a Informagado, LGPD, a prova no processo penal, conceitos legais de
gravacao ambiental e direito constitucional a intimidade e privacidade);

Elaboragéo dos Procedimentos Operacionais Padrao para emprego do sistema pelos policiais
na atividade operacional;

Elaboragéo do plano de comunicagao (criagdo da marca, comunicagao interna e com a sociedade);

Desenvolvimento do treinamento (dos efetivos para as provas de conceito, geral para emprego
e inclusdo de carga-horaria nos curriculos de formacdo, observando a necessidade de
transversalidade entre as matérias);

Elaboracdo dos materiais de apoio a instrugdo como cartilhas, videoaulas, site na intranet e
demais iniciativas;

Definicao da estratégia de distribuicdo das cameras entre as unidades dos departamentos de
policia (definigao de critérios que atendam aos anseios da lideranga e da comunidade);

Elaborar os indicadores de avaliagao e performance para o sistema (auditoria e relatérios gerenciais)

Organizar visitas de benchmarking (New York PD, Metropolitan Police of London, Los Angeles
PD, Policia Militar de Sdo Paulo, Santa Catarina, Rio de Janeiro e Rondonia);

Elaboracao de termos de cooperagao com o Ministério Publico, Poder Judiciario, Policia Civil
e demais 6rgaos que utilizardo o sistema;

Elaboracéo dos questionarios destinados a lideranga e aos operacionais da prova de conceito a fim
de captar a percepgao acerca do sistema e balizar as melhores estratégias de comunicagao interna
e externa, usabilidade dos equipamentos, novas ideias e sugestoes;

Escolha dos locais para implantagéo das provas de conceito ante a complexidade da infra-
estrutura necessaria;

Realizagao das provas de conceito. Essa prova consiste em permitir ao poder publico experimentar
sistemas e solucdes antes de realizar a licitagdo. Empresas devem ser convidadas a participar
oferecendo sem custos o seu sistema para ser avaliado. Estas provas de conceito devem ser de
longa duragao, no minimo seis meses, diante da complexidade do sistema de bodycam e para que
seja possivel a instituicdo policial absorver conhecimentos e incrementar sua expertise no tema.

Elaboragéo da especificagdo técnica que integraréd o edital de licitagdo com o desenho do
melhor sistema para o departamento de policia;

Elaboracao do edital de licitag@o e dos cadernos de testes;

Finalizado o projeto com todas as entregas realizadas, resta ao departamento licitar a solugao de
bodycam escolhida pelo grupo de trabalho. A partir da publicacdo do edital de licitagdo, um novo
projeto deve ser iniciado, cuja responsabilidade seréd garantir a implantagdo da solugao por completo.
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PROJETO DE ACOMPANHAMENTO DA IMPLANTAGAO (apés a licitagéo)

O grupo de trabalho deste projeto terd a incumbéncia de garantir que a implantagao ocorra dentro
do planejado. Além disso, seréd responsavel por adotar medidas de correcdo de rumos e pesquisar
as inovagoes tecnoldgicas que possam aprimorar o sistema atual.

O escopo do projeto consiste em:

02.

03.

04.

05.

06.

07.

09.

10.

11.

12.

13.

Acompanhar as licitagdes de contratagao da solugdo das bodycams;
Planejar os treinamentos para utilizacdo dos sistemas;

Realizar os treinamentos e responsabilizar-se pela distribuicao e aplicagdo dos materiais de
apoio como cartilhas, sites na intranet, eventos, palestras, etc.;

Fiscalizar o contrato;

Criar a estrutura hierdrquica no software de gerenciamento, custédia e compartilhamento de
evidéncias digitais;

Administrar o software de gerenciamento, custddia e compartilhamento de evidéncias digitais;
Realizar os treinamentos das agéncias parceiras (Justica, Ministério Publico, Policia Civil etc.);

Pesquisar inovacgoes tecnoldgicas que possam ser adicionadas a solucao (drones, live streaming,
inteligéncia artificial na cdmera e na base de dados, compartilhamento inteligente, etc.);

Planejar a distribuicdo de cameras das futuras licitagdes, caso ndo tenha sido planejado pelo
primeiro projeto (background);

Coordenar o suporte técnico da solugéo;

Responsabilizar-se pelo canal de comunicacdo entre a empresa vencedora do certame e o
departamento de policia;

Implementar as alteragdes necessarias na estrutura organizacional para que a instituicao
assuma a solugao das bodycams de forma definitiva;

Definir os papéis dos 6rgdos na estrutura organizacional para a integragdo da solugdo das
bodycams no cotidiano da instituicdo policial;

Nota-se que a execugdo das agdes elencadas no escopo sao de responsabilidade de 6rgéos do
departamento de policia. Dai a importéncia de selecionar muito bem a composicdo dos integrantes
do grupo de trabalho do projeto de forma a ter representatividade destes 6rgaos. No entanto, as
agdes para cumprir com o escopo devem ser realizadas pelos integrantes do grupo de trabalho que
esta ligado diretamente a lideranca e nao pelo érgao, pois este ainda ndo tem maturidade sobre o
tema e nao possui governanga sobre todo o processo.
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Desta forma, os Ultimos dois escopos preparam a integragdo da solugdo na estrutura organi-
zacional do departamento de policia. A partir deste ponto, ndo sdo mais necessarios projetos,
pois considera-se que a tecnologia ja foi absorvida pela organizacao. O projeto vai indicar se
serd necessario a criagdo de novos departamentos e cargos ou apenas realocacao de recursos
humanos e materiais para fazer frente as novas demandas do sistema. E muito importante que
0s passos para absorcdo do programa sejam previstos e seguidos para que a tecnologia seja
incorporada de modo perene pela instituicdo. Por exemplo, na Policia Militar do Estado de Séo
Paulo foi criada uma secao dentro da Coordenadoria Operacional, mas esse modelo depende das
especificidades de cada instituigéo.

A lideranca do departamento de policia deve estar atenta as resisténcias internas ao cumpri-
mento dos objetivos e do escopo do projeto tomando medidas, enérgicas se necessario for, para
fazer com que os diversos 6rgaos envolvidos sejam fiéis ao propdsito e ao que foi decidido. Por
esta razao, a importancia da funcao "Business Owner" recair sobre cargos de altissimo nivel. Na
PMESP esta fungao inicialmente foi desempenhada pelo SubChefe do Estado Maior, posterior-
mente foi transferida para o Subcmt PM (Subcomandante Geral da Policia Militar e que acumula
as fungdes de Chefe do Estado Maior da Policia Militar). Esta autoridade tem poder hierarquico,
disciplinar e financeiro sobre a instituicdo. O gerente do projeto (Strategic Lead - "Lideranca
estratégica”) tem acesso direto a esta autoridade e deve passar as informacdes acerca do anda-
mento das atividades para feedback, obtengdo de autorizagdes, apoio financeiro e corregdo de
rumos decididos pela lideranga.




P As cameras como dispositivos tecnoldgicos sofrem
MODELO DE CAMERA constantes inovagoes e atualizagdes. Pode-se classificar

as bodycams em quatro geracgdes:

REVEAL MEDIA CAMERA

AXON BODY 3

AXON BODY 4

Eram cémeras voltadas para esportes de acéo e foram adaptadas para a atividade policial.
Nao possuiam conectividade, as memarias podiam ser removiveis e as baterias em média
duravam 2 horas em gravacéo podendo chegar a até 4 horas. Os modelos dessa geragao tam-
bém nao gravavam coordenadas geograficas por GPS nos arquivos de video, até porque nao
possuiam chip dedicado a receber dados do sistema global de posicionamento por satélite;

As cémeras dessa geragao foram caracterizadas pelo desenvolvimento especifico para a
atividade policial. Houve preocupagdo com ergonomia, atuagdo em missao critica, memarias
nao removiveis, seguranga e criptografia, gravacao de coordenadas de GPS no arquivo gerado,
protocolos IP para protecao e baterias com capacidades entre 6 e 12 horas de gravagao;

Receberam melhorias consideraveis. Aumentou a certificagdo IP de protegao contra poeira
e agua, elevou a resolugao dos videos, a qualidade de captagao do som, a performance das
baterias que ultrapassaram as 12 horas de gravacdo continua (bem mais adequadas aos
turnos policiais) e os protocolos de seguranca. Mas, a melhor inovagéo foi a conectividade.
As cameras receberam um modem e a capacidade de usar um chip de dados (SimCard).
Esta inovagao permitiu o acesso em tempo real ao posicionamento do policial no terreno
por GPS, o acesso remoto ao equipamento e a transmissdo ao vivo a partir de qualquer
camera para um desktop, tablet ou celular conectado a internet;

Foram as lancgadas a partir de 2023. Possuem melhor capacidade dos processadores per-
mitindo o emprego de inteligéncia artificial, melhor uso do giroscépio, conexdo de dados
mais veloz e confidvel, protecao IP contra d4gua e poeira, baterias mais consistentes e com
maior capacidade. Os processadores mais poderosos permitirdo empregar algoritmos mais
complexos que possibilitardo automatizar processos nos equipamentos como reconhecer
a queda do policial, sons especificos como sirene, disparo de arma de fogo, elevacgao de vozes,
caminhada ou corrida do policial. Assim a gravacgédo poderé ser iniciada automaticamente em
situagdes que o departamento de policia entender como importante (especialmente para pro-
tegdo do profissional). A comunicagado por voz sobre IP serd uma das caracteristicas marcantes
nesta geracao. Serd possivel ouvir e falar com o policial pela cdmera abrindo caminho para a
integracdo de tecnologias de imagem e comunicacgdo. Sao caracteristicas que vao aumentar
a protegdo do policial e racionalizar a estrutura tecnolégica e o emprego no servigo policial.
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Abaixo sdo elencadas caracteristicas basicas que uma camera utilizada pela policia deve oferecer.
A especificagao técnica para a solugao deve conter ainda muitos outros aspectos. O que se pretende
é apenas destacar alguns pontos importantes.

LIVE o))

SN
o)

Devem ser preferencialmente cdmeras de terceira ou quarta geracao.

Duragdo minima de bateria em gravacado continua 12 horas;

Duragé@o minima da bateria em transmisséo ao vivo 6 horas;

Modo velado (supressao de luz e som) durante gravacao;

Luzes e sons de indicacdo de gravacao para o cidadao;

Resolucao minima de 720p, tanto para video de rotina como para video intencional;

Microfones de captagao multidirecional;

Certificacao IP67, no minimo;

Capacidade de acessar a rede de dados de telefonia mével (Esim/SimCard) 4g ou 5g;

Posicionamento global por satélite on time;

Acesso remoto;

Transmissao ao Vvivo;

Acessorios de fixagdo no uniforme adequado aos varios tipos de uniforme e para
missao critica (fortes e seguros para operagao policial);

Lentes grande angulares com no minimo 146° horizontal e 76° vertical;

Meméria ROM fixa na placa de circuitos de no minimo 64gb;

Capacidade de gravagao pré-buffer (anexar ao arquivo principal no minimo o minuto anterior
- 60 seg.- apds o acionamento pelo policial da gravagao. O ideal seria a partir de 2 min);
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CARACTERISTICAS BASICAS PARA O SOFTWARE

a
a‘a

O
O

v
v
v

Baseado em web (acesso descentralizado de todos os apps e solugdes agregadas);

Capacidade ilimitada de usudrios e hierarquizagdo customizavel;

Metadados customizaveis;

Protocolos de seguranga cibernética;

Capacidade de redaction de evidéncias, marcagdes em evidéncias e clipes (copias);

Hash que garanta a rastreabilidade da evidéncia gerada na camera;

Compartilhamento seguro entre usuarios, grupos e usuarios externos (incluindo pes-
soas nao cadastradas no sistema);

Capacidade de aglutinacao inteligente de evidéncias para criagdo de casos para
investigacao e compartilhamento com outros 6rgaos;

Controle de inventario dos dispositivos (devices) cadastrados;

Trilhas de auditoria dos usuarios, das cameras e das evidéncias com identificagao
dos usuarios, equipamentos, IPs de acesso, com cronologia e acoes efetuadas pelos
usudrios e pelo sistema;

Apps para terminais portateis (celulares e congéneres) que permitam a classificagao
da evidéncia digital em campo, a coleta de outras provas digitais no ambiente para
upload no sistema, a visualizagcdo dos policiais em tempo real, bem como o acesso
remoto, o livestreaming e a reproducao da evidéncia pela tela do terminal;

Sistema randémico e seleciondvel de videos para revisdo com devolutiva ao
policial analisado;

Painel gerencial com métricas de videos produzidos, metadados incluidos, equipa-
mentos em uso, desligados dentre outras, por usuarios, por grupos, por tempo etc,;
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O tipo de base de dados vai depender de certos aspectos como a quantidade de policiais e dados
produzidos, infraestrutura de comunicagao privada ou publica nas localidades urbanas e remotas,
espécie de servico publico/policial prestado (policias penais, policias ostensivas, policias judiciarias).

Importante ressaltar que o custo de armazenagem em nuvem reduziu sensivelmente ao longo dos
ultimos anos sendo a tecnologia mais indicada para a solugao de bodycam.

OS SISTEMAS DE ARMAZENAMENTO DE DADOS PODEM SER:

-
=
L]

Caracterizado pela armaze-
nagem das evidéncias na
maquina do departamento.
Este sistema pode ser vidvel
para policias que desenvol-
vem seu trabalho confinados
em edificagbes como por
exemplo presidios, aeroportos,
estagbes de trem e metrd.
Nestes locais j& existe uma
infraestrutura de dados, mui-
tas vezes cabeada, e com seu
proprio datacenter local.

Caracterizado pelo envio das
evidéncias, por meio de link
de dados, a um datacenter
em nuvem. Este envio pode
ser feito diretamente pela
cadmera usando a rede de
telefonia mével (caro e lento
na tecnologia 4g) ou pela rede
de dados instalada na sede
do grupamento, companhia,
batalhdo, etc. Neste caso, ao
colocar a cAmera na doca, as
evidéncias sdo descarregadas
diretamente da memoria do
equipamento para a nuvem.

o|ll

=)

Caracterizado pela arma-
zenagem local temporéria
das evidéncias e, apds certo
tempo, enviadas a nuvem.
Este sistema pode ser (til
em locais com pouca infra-
estrutura de comunicacao,
pois pode retardar o envio
de dados a horarios menos
congestionados e liberar as
cameras para novo emprego
por outras equipes policiais.
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CARACTERISTICAS BASICAS DO ARMAZENAMENTO DE DADOS

» Docas na quantidade suficiente para carregar as baterias e descarregar o contetdo
de todas as cameras de acordo com o turno de servigo do departamento. Por exem-
plo, num turno de 12 horas de trabalho por 36 horas de descanso, uma boa medida
a ser inserida na licitagdo é a exigéncia de que o carregamento das baterias e a
descarga dos dados para a base de dados seja realizada em até 8 horas;

> Volumetria de link de dados adequada para descarregar todos os arquivos das
cameras de acordo com o turno do departamento de policia. Como no exemplo
acima, no turno de 12 horas de trabalho, seria necessario um /ink de dados capaz
de descarregar todas as evidéncias de todas as cameras em até 8 horas;

é{)] I Cloud service em territério nacional com protocolos de seguranga da informacgéo;

I Cloud service com "acesso quente” para evidéncias até um ano no storage (significa
g gue 0 acesso ao arquivo na nuvem é imediato para todas evidéncias arquivadas até,
no minimo, 1 ano);

PRIVACIDADE DE DADOS

Em relagcdo a privacidade e protecdo de dados, ha algumas
medidas implementadas na experiéncia de Sdo Paulo:

Séo Paulo inovou ao utilizar um sistema de gravacéo de turno completo4, portanto existem dois
tipos de gravagéo de video: o video intencional (resultante da gravagdo de uma ocorréncia policial
acionada mecanicamente pelo policial) e o video de rotina (resultante da gravacao automatica de
todo o turno de servico, independentemente da agao do policial). A gravacgao intencional recebe
tratamento de prova material para os processos judiciais em geral porque nesta situagdo o Estado
estd prestando seu servigo essencial e captando imagens de atendimentos policiais que podem
ou nao constituir prova. Neste cenario se protegem os dados por meio da LGPD, das legislacoes
processuais penal e civel e pelos dispositivos da Constituicdo Federal. O acesso a estas imagens é
permitido aos policiais que tém alguma responsabilidade pelo evento, como supervisores, coman-
dantes e os proprios policiais que realizaram a gravagdo. Em relag@o ao acesso e uso das imagens
por outras agéncias, externas a policia, € importante normatizar esse fluxo, com detalhamento
sobre os critérios de quem pode receber as imagens, qual o prazo para envio das imagens, por
quanto tempo elas devem ficar disponiveis para esse acesso, entre outros aspectos. Assim como a
realizag@o de convénio para formalizar esse fluxo é importante para dar transparéncia aos 6rgaos,
como Ministério Publico e Defensoria Publica e possibilitar um melhor uso do sistema.

14 O Rio de Janeiro possui sistema semelhante implantado depois da implantacédo paulista.




DIAGRAMA DO SISTEMA PAULISTA
COMO A GRAVAGCAO DE TURNO COMPLETO (VIDEO RECALL) FUNCIONA?

Camera
é retirada
da doca Policial Policial
inicia e encerra inicia e encerra
¢ gravacao gravagao
Video Recall intencional Video Recall intencional

inicia automaticamente

110N
lllllllllllllllll

inicia automaticamente

1h 37 min 30 min | 30 min

Sem GPS - Livestreaming - Som . .
. Com GPS - Livestreaming - som
Resolucédo 480p ~
Resolugéo: 720p

90 seg.
pré buffer

90 seg.
pré buffer

Por que o Video Recall ndao tem GPS e transmissao ao vivo?

Resposta: Bateria e privacidade (turnos de 12hrs por 36hrs)

15 Cada batalhdo da PMESP possui uma secéo de policia judicidria militar e disciplina coman-
dada por um Capitdo PM. Esta segdo é responsavel pelos inquéritos policiais militares e todos os
processos e procedimentos administrativos. Também é a segao responsavel por compartilhar
evidéncias digitais com a policia judiciaria, ministério publico, defensoria
publica e poder judicidrio.



Resultados importantes
obtidos apos a implantacao
das bodycams nas policias

Existem mais de uma centena de pesquisas na literatura sobre bodycam?® que abordam muitos aspec-
tos da relacdo desta tecnologia com os departamentos de policia, com os policiais e com a sociedade.

Concentrando-se nas pesquisas sobre a experiéncia brasileira, destacam-se a da FGV/USP e a
da Universidade de Warwick do Reino Unido. A primeira, conduzida pelos pesquisadores Joana
Monteiro (FGV CCAS), Eduardo Fagundes (FGV CCAS), Julia Guerra (FGV CCAS) e Leandro Piquet
(USP) analisa os efeitos do uso de bodycam por policiais em Sdo Paulo comparando pelo método
"diferencas em diferencas" companhias de policia militar com e sem uso das cameras. Os resulta-
dos chamam a atencao pela forte redugao do uso da forga letal da ordem de 57% e um incremento
nos registros de violéncia doméstica da ordem de 102%. Nas palavras dos pesquisadores:

Nao foram identificadas redugdes em indicadores que podem refletir
mudanca de esforgo policial como prisdes e ocorréncias criminais.
Ao contrdrio, houve aumento de registros de ocorréncias por porte
de drogas e porte de armas. Ademais, areas onde as cameras estao
sendo utilizadas nao apresentaram trajetéria distinta de indicadores
criminais de homicidio e roubos. Verifica-se também um aumento
dos registros no sistema da Policia Militar, notadamente de casos de
violéncia doméstica. Monteiro, et. al (2022)

A pesquisa da Universidade de Warwick, conduzida pelos pesquisadores Daniel A. C. Barbosa,
Thiemo Fetzer, Caterina Soto e Pedro C. L. Souza analisaram a experiéncia da Policia Militar do
estado de Santa Catarina com o emprego das bodycams por meio da metodologia de utilizagao
aleatéria de cAmeras por policiais da radiopatrulha, ou seja, aqueles que atendem aos despachos
de ocorréncias vindos dos canais de emergéncia a disposi¢ao da populacao. Entre outros achados
interessantes, também foram encontradas evidéncias de redugédo do uso da forca da ordem de
61,2% e um aumento dos registros de violéncia doméstica de 65,7%.

16 Lumetal. (2019) e Williams Jr. et al. (2021).

24



Descobrimos que o uso da bodycam desencadeia melhorias perceptiveis
na precisdo dos relatérios policiais e, em contraste com grande parte
da literatura existente, melhorias significativas nas interagdes entre os
cidadéos e a policia além da redugao significativa do uso da forca. Por
exemplo, em relagao as dendncias, os despachos atendidos com policiais
usando cameras foram 9,2% mais vezes encaminhados a policia judiciaria
(Policia Civil), e os boletins de ocorréncia, em média, incluiram 19,6% mais
vitimas. E importante ressaltar que os despachos tratados tiveram um
declinio na probabilidade de uso da for¢ca em 61,2%. O indice de interacao
negativa segundo Anderson (2008) - que também combina acusacoes
de desacato, desobediéncia ou resisténcia, uso de algemas ou prisoes -
foi reduzido em 44,2%. BARBOSA, e outros. (2021) (traducao livre)

Entretanto, alguns resultados podem ainda nao ter sido incluidos e capturados no escopo de pes-
quisas académicas, mas podem ser percebidos por gestores na melhoria de processos e rotinas.

A tecnologia das bodycams vem agregando o que se chama de consciéncia situacional para os
departamentos de policia. Por exemplo, o sistema adotado em S&o Paulo permite verificar o posi-
cionamento global por satélite dos policiais em atendimento a uma ocorréncia e a transmisséo das
imagens ao vivo. Do ponto de vista da coordenacao de operacdoes ou agdes policiais é essencial pois
permite verificar a posi¢cdo dos policiais no terreno e mais, acionar a transmisséo ao vivo do que o
policial esté registrando em sua camera. Onde isto tem impacto? Em muitas areas de atuagao policial.

Por exemplo, a PMESP consegue estruturar um centro de comando de rdpida mobilidade com
apenas um computador, um projetor e uma tela para projecdo. Como o acesso ao sistema de
transmissdo ao vivo e GPS é baseado na web, basta que o local tenha acesso a internet e a um
browser em qualquer sistema operacional. Esta caracteristica permite a PMESP planejar e executar
o policiamento com imagens ao vivo partindo de cadmeras usadas pelos policiais e por drones,
ampliando significativamente a consciéncia situacional do evento que monitora.

A transmissdo ao vivo potencializa o salvamento de vidas. O COPOM? em Séao Paulo adota o
processo de regulagao para atendimento de vitimas resgatadas pela PMESP. Quando ocorre um
acidente com lesdes aos cidadéos e até mesmo aos policiais, as informagdes médicas preliminares
sao repassadas pelos socorristas ao COPOM a fim de que o médico de plantédo verifique as
caracteristicas das lesdes e determine o melhor hospital para tratar a vitima. Isto tradicionalmente
é feito via radio, porém com o advento das bodycams e transmissdo ao vivo, as imagens podem ser
transmitidas ao vivo para o COPOM g, assim, o médico além de receber as informacdes técnicas
via radio também pode ver a vitima, seus ferimentos e seu estado geral.

A transmisséo ao vivo tem aumentado o suporte aos policiais em agdo ou em situag¢des de perigo. O
COPOM pode acionar a transmissdo ao vivo sempre que 0s policiais solicitem apoio via radio, quer
seja por um acompanhamento a veiculo em fuga ou para outra emergéncia, e assim proporcionar
suporte qualificado, pois com a informacdo de GPS é possivel saber exatamente onde os policiais
estdo e por onde se locomovem. Mesmo que haja dificuldade de comunicagéo de radio, é possivel
entregar aos demais policiais informagoes de qualidade para cerco, apoio, bloqueios, acionamento
de apoio especializado e aéreo.

17 Centro de Operagdes da Policia Militar de Séo Paulo.
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O Corpo de Bombeiros da PMESP também toma vantagem da consciéncia situacional, tanto
em acidentes e socorro a politraumatizados como em incéndios, isto porque invariavelmente é
o patrulheiro que primeiro chega ao local para o atendimento da emergéncia. As imagens de
um incéndio transmitidas ao vivo para o COPOM fornecem elementos importantissimos para a
correta liberagao dos meios necessarios para o combate e extingcdo do evento. Antes do advento
das bodycams era necessdrio que os bombeiros chegassem ao local para verificar a gravidade
da situagéo e acionar os meios adequados. Atualmente, pelas imagens transmitidas ao vivo, ja
é possivel saber quantos auto-tanques, auto-escada, veiculos especiais precisam ir para o local.

Outro resultado positivo estd no campo do treinamento. As bases de dados de videos gravados
pelo policiais tém sido usadas pela PMESP para estudos de caso e aperfeicoamento. O Centro de
Capacitacao - Escola de Educacao Fisica da PMESP utiliza os videos em cursos de especializagao
aumentando a qualidade do conteldo e detectando ndo conformidades para serem tratadas.

A revisdo aleatéria de videos é outro fator de impacto muito positivo nos processos do depar-
tamento de policia. Poucas policias no mundo adotam esta estratégia, entre elas Sao Paulo e
a Metropolitan Police do Reino Unido. O sistema consiste em fornecer aos supervisores videos
aleatdrios de seus subordinados para revisao de amplo espectro, desde a verificagao correta dos
procedimentos adotados até a responsabilizagcao por condutas inadequadas.

O software que gerencia toda a base de dados de evidéncias digitais pode ser configurado
para exibir aleatoriamente uma quantidade de videos a um supervisor por periodicidade
a ser definida. O supervisor, por sua vez, analisa o video e anota no sistema o resultado
de sua analise e o policial recebe em sua caixa de mensagens do préprio sistema ou por
e-mail o resultado da andlise do supervisor. Estas revisdes potencializam o compliance,
pois os policiais sabem que suas a¢des podem ser revistas, mas mais importante ainda é
a possibilidade de aperfeicoar condutas individuais, coletivas e processos.

Analises dos supervisores podem mostrar falhas em condutas técnicas e taticas que podem
ser coletivas, por falha no treinamento na escola de formacgao, ndo cumprimento de regra por
subcultura e até mesmo procedimento operacional padrdao que nao foi capaz de proteger o
policial e o cidaddao em determinado evento. Estas percep¢des desenvolvem o treinamento
e o aperfeicoamento do arcabouco tatico e técnico da policia. As revisdes também mostram
falhas em equipamentos usados pelos policiais que podem auxiliar na decisdo de aquisi¢ao
de materiais melhores aumentando a protecdo aos policiais e aos cidaddos e podem, ainda,
mostrar boas praticas, ensejando o recebimento de elogios pelos policiais.




Conclusao

A adogéao da solucdo tecnoldgica de cAmeras corporais nas policias brasileiras podem colocar o
pais no seleto grupo de paises democraticos caracterizados pela transparéncia e legitimidade de
seus departamentos de policia.

Casos exitosos nas Policias Militares de Sdo Paulo, Santa Catarina, Rio de Janeiro e Ronddnia podem
servir de modelo para que outros estados possam também propiciar a sua populagao e a seus policiais
0 acesso a esta tecnologia que tem trazido resultados positivos e impactantes na segurancga publica.

A tecnologia das bodycams é nova e muito hd o que pesquisar e aprender sobre os reflexos que
traz ao cotidiano policial e suas relagdes com a sociedade.

As pesquisas ja realizadas acerca do uso por policiais apontam para uma caracteristica comum,
talvez a mais importante, que esta centrada no fortalecimento do compliance. Os resultados, muitas
vezes diversos entre as analises, ndo mensuraram qual a forga de controle e supervisdo que os
departamentos de policia pesquisados tinham. Sdo Paulo é um caso interessante pois apresenta
numeros fortissimos de redugao de mortes entre policiais e também do uso da forga. Quando se olha
para esta instituicdo e seu programa de bodycam pode-se perceber caracteristicas Unicas como a
gravagao de turno completo e a revisédo de videos pelo supervisor (cada sargento comandante de um
grupo de patrulha deve revisar 30 videos aleatdrios sugeridos pelo sistema por més) que somadas a
outras medidas de controle como a comissdo de mitigagcao?é, dotacdo de materiais menos letais em
quantidade suficiente para todas as patrulhas e controle disciplinar rigido, resultam num incremento
sensivel no compliance da instituigdo. Uma organizagcdo que cumpre as normas legais e técnicas a
risca tem pouca chance de incorrer em nédo conformidades. No caso da policia, a diminuicdo de nao
conformidades significa vidas preservadas.

A sociedade percebeu muito rapido que as bodycam sao instrumentos valiosos para a seguranca
publica®®. Os policiais estdo neste processo de compreensao e adaptagdo. A bodycam é uma
inovacao tecnoldgica que veio para ficar, ndo tem volta.

Para a implementacdo de um programa de bodycams em institui¢cdes policiais, ndo pode haver
pressa, sistemas complexos demandam tempo para pesquisa, producao de conhecimento, estrutu-
racdo da implantagao e preparagdo do ambiente interno do departamento de policia e da sociedade.

18 Ricardo, C. et al. (2022). Mecanismos de Controle do Uso da Forga e da Letalidade Implementados pela Policia
Militar do Estado de Sdo Paulo 2020 / 2021.

19 A avaliagdo da politica de cdmeras é muito positiva no estado de Sdo Paulo: 78% avalia positivamente, 11%
como regular, 9% de forma negativa, e 2% ndo souberam ou quiseram responder. Pesquisa SEADE/Quaest. O uso
de cadmeras nos uniformes policiais. Julho de 2022. Quaest Consultoria e Pesquisa.



O convencimento interno € um dos grandes desafios na implantagéo de um sistema de bodycams.
E preciso desenvolver estratégias de convencimento, comunicagdo e formagao tanto para os profis-
sionais de nivel gerencial quanto os operacionais.

Para os policiais operacionais, € importante que a estratégia inclua, nas vias de comunicagao, as
mensagens sobre os beneficios diretos. Por exemplo, é importante mostrar que a cdmera é uma
protegao contra falsas acusagodes, que os dados mostram a diminuicdo da violéncia sofrida, que o
video fortalece a prova por ele produzida, explicar que o sistema nao foi implantado para controle
disciplinar e que os que ja utilizam cadmeras a mais tempo nao passaram por grandes desafios para
acostumarem-se com o Uuso.

Para os niveis gerenciais, o processo de sensibilizagcdo e convencimento passa pela organizagdo de
eventos como congressos, semindrios e palestras onde sdo exploradas as vantagens de emprego
e remidas as dlvidas contribuindo para eliminar preconceitos sobre a solugdo. A apresentacdo de
resultados de pesquisas cientificas sdo fundamentais para ganhar novos adeptos a tecnologia, bem
como a adogéao de estratégia de comunicagao interna e externa para incrementar o conhecimento e
incitar a discussao do tema de forma qualificada.

No nivel politico é importante destacar o que a sociedade ganha: diminuigdo de nao conformidades e
uso da forga, melhora na prestacao de servicos, preservagao da vida e da integridade fisica dos policiais.




Sintese das
recomendacoes

1.

2.

2.1.

2.2,

2.3.

Para a implementacédo de um programa de bodycams em institui¢des policiais, ndo
pode haver pressa, sistemas complexos demandam tempo para pesquisa, produ-
cado de conhecimento, estruturacao da implantacdo e preparacdo do ambiente
interno do departamento de policia e da sociedade.

O convencimento interno é um dos grandes desafios na implantagdo de um sistema
de bodycams. E preciso desenvolver estratégias de convencimento, comunicagéo
e formacao tanto para os profissionais de nivel gerencial quanto os operacionais:

Para os policiais operacionais, é importante que a estratégia inclua, nas vias
de comunicacao, as mensagens sobre os beneficios diretos. Por exemplo, é
importante mostrar que a camera é uma protegao contra falsas acusacgoes, que
os dados mostram a diminuigdo da violéncia sofrida, que o video fortalece a
prova por ele produzida, explicar que o sistema nao foi implantado para con-
trole disciplinar e que os que ja utilizam cameras a mais tempo ndo passaram
por grandes desafios para acostumarem-se com o uso.

Para os niveis gerenciais, o processo de sensibilizacdo e convencimento passa
pela organizagcao de eventos como congressos, seminarios e palestras onde
sao exploradas as vantagens de emprego e remidas as dividas contribuindo
para eliminar preconceitos sobre a solugéo. A apresentagdo de resultados de
pesquisas cientificas sdo fundamentais para ganhar novos adeptos a tecnolo-
gia, bem como a adocgéao de estratégia de comunicacao interna e externa para
incrementar o conhecimento e incitar a discussao do tema de forma qualificada.

No nivel politico é importante destacar o que a sociedade ganha: diminui¢cdo de
ndo conformidades e uso da for¢a, melhora na prestacao de servigos, preser-
vacao da vida e da integridade fisica dos policiais, fortalecimento da prova e o
impacto contra a impunidade e reducao de indicadores criminais, transparéncia,
resposta rapida em caso de crises e tudo o que pode impactar nas tomadas de
decisoes politicas, pois para este publico é importante apresentar que o elevado
investimento vale a pena.
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4.2,

4.3.

Sobre a governanca do processo de implantacdo, € muito importante contar com
parcerias externas, como universidades e empresas publicas, mas a governanga
das partes essenciais do projeto deve estar centrada no departamento de policia.

Para otimizar a implantacao, seu processo deve ser realizado sob forma de projeto,
que deve levar em conta os seguintes aspectos:

Cuidado com a composigao das equipes: a escolha dos integrantes dos grupos
de trabalho deve levar em conta as caracteristicas da estrutura do departamento,
a complexidade da movimentacdo de pessoal e o conhecimento técnico de
cada membro, com cuidado para que o projeto ndo seja afetado pela transigao
de profissionais, comum aos departamentos de policia. Por isso, é importante
designar membros que permanecem, apesar das mudancas.

Os grupos de trabalho devem ser formados por profissionais com papéis e res-
ponsabilidades muito claras, conforme sugestao detalhada ao longo do texto.

Ha dois tipos prioritarios de projetos que devem ser desenvolvidos para a adogéo
do programa: 1. O que vai criar o ambiente de implantagao (background), cujo
objetivo é criar um ecossistema tecnicamente seguro e preparado para a ins-
tituicdo experimental e definitiva da solugcao das bodycams; 2. O projeto de
acompanhamento (apds a licitagdo), cujo objetivo é garantir que tudo ocorra
dentro do planejado e é responsavel por adotar medidas de correcao de rumos
e pesquisar as inovacoes tecnoldgicas que possam aprimorar o sistema.

O fornecimento de dados sobre a adocao do programa para a sociedade, seja
para instituicbes de pesquisa, para organizagdes sociais ou para a imprensa é
essencial para que o programa e seus resultados se tornem conhecidos e abertos
ao debate publico.

A lideranca do departamento de policia deve estar atenta as resisténcias internas
ao projeto tomando medidas, enérgicas se necessario for, para fazer com que os
diversos érgaos envolvidos sejam fiéis ao propdsito e ao que foi decidido. Por esta
razao, é fundamental que a fungao de responsavel pelo projeto ("Business Owner")
recaia sobre cargos de altissimo nivel.



10.

11.

A definicdo sobre o tipo de equipamento e das caracteristicas basicas sobre o
armazenamento de dados é fundamental. H4 algumas referéncias e sugestoes ao
longo do texto.

E importante também definir a trilha de auditoria das imagens para que seja possivel
identificar quem acessou, em que periodo e por quanto tempo. Assim como a trilha
de auditoria do equipamento, quem usou, quando ligou, se nao ligou, entre outros
aspectos. Além de uma politica de privacidade de dados e adequagao a LGPD.

A metodologia de revisdo aleatéria de uma quantidade predefinida de videos por
superiores operacionais (tenentes e sargentos, por exemplo) é essencial para o bom
funcionamento do programa. As revisdes de video feitas por supervisores garantem
aprimoramento continuo das técnicas e taticas empregadas e mantém forte controle
de comportamentos (Compliance).

Em relagao a incorporacgao da tecnologia na instituicao, o projeto deve indicar se
serd necessario a criacdo de novos departamentos e cargos ou apenas realoca-
¢do de recursos humanos e materiais para fazer frente as novas demandas do
sistema. E muito importante que os passos para absor¢do do programa sejam
previstos e seguidos no projeto para que a tecnologia seja incorporada de modo
perene pela instituicao.

Em relagdo ao acesso e uso das imagens por outras agéncias, externas a policia,
é importante normatizar esse fluxo, com detalhamento sobre os critérios de quem
pode receber as imagens, qual o prazo para o seu envio, por quanto tempo elas
devem ficar disponiveis para esse acesso, entre outros aspectos. Assim como a
realizagdo de convénio para formalizar esse fluxo é importante para dar transpa-
réncia aos 6rgaos, como Ministério Publico e Defensoria Publica e possibilitar um
melhor uso do sistema.
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